Vorlaufige Medienordnung fiir das Bischofliche Cusanus-Gymnasium Koblenz (Giiltig ab 11.5.2020)

Die Nutzung moderner Kommunikationstechnik ist Teil unserer digital geprégten Lebenswelt. Sie ermdglicht einen
weitreichenden und schnellen Informationsaustausch. Entscheidend fiir das humane Miteinander ist, dass ihre Nut-
zung immer in Respekt und Wertschétzung der Mitmenschen geschieht und zugleich die gesetzlichen Regelungen
zum Schutz der Persénlichkeit und des materiellen und geistigen Eigentums anderer beachtet werden. In diesem Sin-
ne sind alle Nutzerinnen und Nutzer auf den sorgfiltigen sowie verantwortungsbewussten Umgang im digitalen
schulischen Netzwerk verpflichtet. Die folgende Ordnung gibt den Rahmen fiir diesen Umgang vor und wird regel-
mdfSig von den schulischen Gremien auf ihre Giiltigkeit und Wirksamkeit liberpriift.
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Grundregeln

Die Nutzung digitaler Gerate darf grundsatzlich andere Personen nicht storen. Sie dient in unserer Schule aus-
schlieBlich dem Zweck des unterrichtsbezogenen Lernens.

Die Schule ist ein Lernraum. Digitale Endgerate und das schuleigene WLAN-Netz sollen auf dem Schulgelande
nicht zu privaten Unterhaltungszwecken (Musik, Spiele, Videos konsumieren) genutzt werden.

Bild- und Tonaufnahmen von anderen Personen sind im gesamten Bereich der Schule grundsatzlich verboten.
Sie sind dann erlaubt, wenn diese Personen und, sofern es sich um Schiler* handelt, zusatzlich eine Lehrkraft
dazu eindeutig ihre Zustimmung erteilen. Die Verletzung von Personlichkeitsrechten — zum Beispiel durch Be-
leidigungen, Verbreitung von Geriichten und Ahnliches — und die Verbreitung von pornografischen oder ge-
waltverherrlichenden Inhalten sind selbst-verstandlich verboten und kénnen strafrechtlich verfolgt werden!
Auf Wegen, Fluren und Treppen (Bewegungsbereiche) diirfen digitale Gerate jeder Art aus Sicherheitsgriinden
nicht benutzt werden.

Lehrkrafte sind gegeniber Schiilerinnen und Schiilern auch im Hinblick auf die Nutzung digitaler Geradte wei-
sungsberechtigt. Bei Missbrauch kdnnen digitale Gerate voribergehend eingezogen werden.

Die Schule haftet grundsatzlich nicht fiir Schaden an oder Verlust von privaten digitalen Geraten.

Handyregeln

Die Nutzung von Handys und Kopfhoérern ist im gesamten Bereich der Schule (Hof und Gebaude) vom Beginn
der ersten bis zum Ende der elften Stunde generell verboten. Ausnahmen fir die Oberstufe regelt Abschnitt 3.
In besonderen Einzelfillen kann die Nutzung des Handys von Lehrkraften oder im Sekretariat erlaubt werden.
Die Lehrkraft entscheidet auch tber die Nutzung von Handys fir unterrichtliche Zwecke.

Handyregeln: Ausnahmen fiir die Oberstufe

Schiilerinnen und Schiiler der Oberstufe diirfen abweichend vom generellen Handyverbot wihrend ihrer Frei-
stunden, nicht jedoch vor der ersten Stunde und wahrend der groBen Pausen, im Oberstufenraum (Bistro) und
in der Eingangshalle Handys lautlos nutzen, soweit es niemand anderen stort. Kopfhorer diirfen dabei genutzt
werden.

In der Bibliothek diirfen Schilerinnen und Schiiler der Oberstufe ihr Handy zu Recherchezwecken nutzen.

Digitale Arbeitsgerdite

Schilerinnen und Schiiler der Oberstufe dirfen digitale Arbeitsgerdte (Notebooks, Tablets) wahrend ihrer Frei-
stunden an den Arbeitsplatzen (Tische in der Eingangshalle, Bibliothek, Oberstufenbereich im Bistro, freie Kurs-
raume) lautlos nutzen. Kopfhorer sind dabei erlaubt.

Das Nutzen digitaler Arbeitsgerate ist zu schulischen Zwecken im Oberstufenunterricht mit dem Einverstandnis
der Lehrkraft erlaubt.

Bei Missbrauch kann die Nutzung digitaler Gerate einzelner Schiilerinnen oder Schiilern verboten werden.

In der Mittelstufe entscheidet die Lehrkraft Giber den unterrichtlichen Einsatz digitaler Arbeitsgerédte im Einzel-
fall.

Zugang zum Schul-WLAN

Schiilerinnen und Schiiler kdnnen ab der Oberstufe zwei personliche digitale Gerate im Schul-WLAN anmelden
und im Rahmen dieser Ordnung nutzen.

Die An- und Ummeldung von Geraten im Schulnetzwerk erfolgt durch digitale Selbstregistrierung und muss
jahrlich erneuert werden. Es besteht kein Anspruch auf Support durch die Schule.

Das Schul-WLAN dient primar schulischen Zwecken. In Anbetracht der begrenzten Leistung des Netzwerks ist
auf einen schonenden Gebrauch zu achten. Bei Uberbeanspruchung kann der Zugang eingeschrankt werden.



Nutzungsvereinbarung

A) Zustandigkeiten

a)

b)

Grundsatzlich sind alle Lehrkrafte sowie die Systemadministratorin oder der Systemadministrator der Schule gegeniiber
allen Schilerinnen und Schiilern weisungsberechtigt.

Die Namen der Systemadministratorin oder des Systemadministrators und der Datenschutzbeauftragten bzw. des Daten-
schutzbeauftragten sind Gber die Schulleitung zu erfahren.

B) Schulnetz

a)

b)

c)

e)

Alle, die das Schulnetz nutzen, dirfen sich nur mit dem personlich zugewiesenen Nutzernamen anmelden. Die Nutzerin-
nen und Nutzer sind fur die Aktivitaten, die unter diesem Nutzernamen ablaufen, verantwortlich.

Die personlichen Arbeitsbereiche sind durch personalisierte Passworter gegen unbefugten Zugriff gesichert. Die Passwor-
ter sind geheim zu halten und diirfen keinesfalls weitergegeben werden.

Die Schule kommt ihrer Aufsichtspflicht gegeniiber Schilerinnen und Schiilern durch regelmaRige Stichprobenkontrollen
des Datenverkehrs nach. Dazu ist sie auch berechtigt, den Datenverkehr in Protokolldateien zu speichern, aus denen Nut-
zername, Datum und Art der Nutzung festzustellen sind, und diese Protokolldateien in Verdachtsféllen zu kontrollieren.
Bei Missbrauch kann der Zugang zum Schulnetz gesperrt werden.

Das Ausprobieren, das Ausforschen und die Benutzung fremder Zugriffsberechtigungen und sonstiger Authentifizierungs-
mittel sind wie der Zugriff auf fremde, persoénliche Verzeichnisse und Dateien ohne ausdriickliche Zustimmung des Eigen-
tiimers unzuldssig. Der Einsatz von sog. ,Spyware“ (z.B. Sniffern) oder Schadsoftware (z.B. Viren, Wiirmer) ist im Schulnetz
strengstens untersagt. Der unbefugte Einsatz solcher Software hat den sofortigen Verlust der Zugangsberechtigung zur
Folge und kann strafrechtlich verfolgt werden. Laborversuche unter Aufsicht einer Lehrkraft sind hiervon ausgenommen.
Das unbefugte Kopieren lizenzpflichtiger Software von den Arbeitsstationen oder aus dem Netz ist verboten. Nutzerinnen
oder Nutzer, die unbefugte Kopien anfertigen, machen sich strafbar und kdnnen rechtlich verfolgt werden. Davon ausge-
nommen sind Programme, die im Unterricht selbst erstellt wurden, und Kopiervorgange, die bei jedem Programmstart au-
tomatisch durchgefiihrt werden (Programmkopie im Arbeitsspeicher). Lizenzrechtlich zuldssige Arbeitskopien und Kopien
freier Software kénnen von der zustdndigen Lehrkraft bezogen werden.

C) Internet

a)

b)

Aus technischen Griinden kénnen Informationen aus dem Internet keiner liickenlosen schulinternen Kontrolle und Selek-
tion unterworfen werden. Die Schule kann zur Sicherung sogenannte Filtersoftware einsetzen, die jedoch keine lickenlose
Sperrung fragwirdiger Webseiten ermoglicht.

Es ist verboten, im Rahmen der schulischen Internetnutzung Vertragsverhéltnisse einzugehen (z.B. Bestellung von Artikeln
Uber das Internet) oder kostenpflichtige Dienste im Internet zu nutzen.

D) Schuleigene Hardware

a)
b)
c)
d)
e)
f)

g)

Veranderungen der Installation und Konfiguration der schuleigenen Rechner (PCs, Notebooks etc.) und des Netzes sowie
Manipulationen an der Hardwareausstattung sind grundsatzlich untersagt.

Nach dem Beenden der Nutzung schulischer Rechner hat sich die Nutzerin bzw. der Nutzer im Netzwerk abzumelden und
ggf. den Rechner herunterzufahren.

Die wahrend des Bootvorgangs oder der Anmeldung am System automatisch gestarteten Programme dirfen nicht deakti-
viert, verandert oder geldscht werden.

Schulfremde Hardware darf nur nach ausdriicklicher Erlaubnis des Administrators und unter Einhaltung der zugeteilten
Zugangsdaten an das Datennetz der Schule angeschlossen werden. Fiir die Nutzung des Schul-WLANs ist diese Erlaubnis
flr registrierte Gerate mit regelgerechter Anmeldung erteilt.

Daten, die wahrend der Nutzung eines Rechners entstehen, kdnnen im zugewiesenen Arbeitsbereich abgelegt werden.
Das Starten von eigener Software bedarf der Genehmigung durch die aufsichtflihrende Person. Beim Auftreten von Funk-
tionsstorungen ist die Aufsicht zu verstandigen.

Der Aufbau jeglicher zuséatzlicher externer Verbindungen an schuleigenen Geraten ist untersagt. Ausgenommen davon ist
der Anschluss externer Speichermedien (USB-Sticks etc.) an schulischen Rechnern.

E) Datenschutz

a)
b)

Es gilt die allgemeine Datenschutzerkldarung des Bischoflichen Cusanus-Gymnasiums Koblenz

Alle im Schulnetz befindlichen Daten unterliegen dem Zugriff der Schulleitung und der Systemadministratorin bzw. des
Systemadministrators. Diese kdnnen bei dringendem Handlungsbedarf unangemeldet Daten einsehen, |I6schen oder ver-
andern. Die Nutzerin bzw. der Nutzer wird ggf. von einem solchen Eingriff - notfalls nachtraglich - angemessen informiert.

Ich habe von der Medienordnung Kenntnis genommen und erkenne sie an.

Koblenz, den Name: Unterschrift:

(Schler/in) (Erziehungsberechtigte/r)



